ICT

Als relatief kleine gemeente is Steenbergen te kwetsbaar om de digitale voorzieningen in eigen
beheer te houden en te kunnen blijven voldoen aan een eigentijdse digitale dienstverlening.

Om toekomstbestendig te zijn is regionale samenwerking verkend. De raad is in april 2018
geinformeerd over het vooronderzoek naar een eventuele regionale samenwerking op het

gebied van de ICT. Daarbij is gekeken naar twee partijen, Equalit en ICT West Brabant

West. Gebleken is dat aansluiten bij Equalit voor Steenbergen de beste optie is. Dit heeft

geleid tot een intentieovereenkomst tussen de gemeente Steenbergen en de gemeente
Oosterhout, vertegenwoordiger van Equalit. De bedoeling is dat de gemeente aansluit bij de
(lichte) Gemeenschappelijke Regeling samenwerking ICT, die al 12 deelnemers kent. In de
meerjarenbegroting 2019 is al rekening gehouden met de eventuele samenwerking. Besluitvorming
hierover vindt in 2019 plaats. In afwachting van dit besluit is vooralsnog niet geinvesteerd in onder
meer een zaaksysteem. Bij positief besluit wordt de migratie naar Equalit voorzien in het voorjaar
van 2020.

Informatieveiligheid

Gemeenten zijn verantwoordelijk voor de kwaliteit van hun informatieveiligheid. Het adequaat
inrichten van een verantwoordingsproces is daarbij essentieel. Vanaf 1 april 2018 is een
Coordinator Informatieveiligheid) (CISO) aangesteld, die tevens ook voor Woensdrecht wordt
ingezet. De CISO is verantwoordelijk voor het implementeren van, en toezicht houden op het
informatiebeveiligingsbeleid binnen de gemeente. De CISO heeft een centrale rol in het beheren
van alle processen die daarmee te maken hebben en moet daarbij voldoen aan de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG); een set van organisatorische en technische
beveiligingsmaatregelen die geimplementeerd en beheerd dient te worden.

Met behulp van de ENSIA (Eenduidige Normatiek Single Information Audit) wordt door eenmalige
informatieverstrekking aan toezichthouders en een eenmalige IT-audit verantwoording afgelegd.
ENSIA heeft tot doel het verantwoordingsproces over informatieveiligheid bij gemeenten verder te
professionaliseren door het toezicht te bundelen en aan te sluiten op de gemeentelijke Planning &
Control-cyclus. ENSIA is een gezamenlijk project van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties, de VNG, gemeenten, en het ministerie van Sociale Zaken & Werkgelegenheid.
Het college is verantwoordelijk is voor de uitvoering van het ENSIA-verantwoordingsproces.

Op zowel de informatiebeveiligings- als procesaspecten rondom het gebruik van de Basisregistratie
Personen (BRP) en waardedocumenten, de DigiD-, en de Suwinet-aansluitingen alsmede de
basisregistraties BAG en BGT is met goed gevolg verantwoording afgelegd. De externe IT-auditor
heeft, rekening houdende met de beschreven verbeteracties, een assurancerapportage afgegeven.
In 2018 zijn tevens verschillende testen uitgevoerd door een externe partij. Hierbij zijn zowel social
engineering (mystery guest, usb dropping, phishingmail) als technische pentesten (op websites en
op systemen die ingezet worden in het kader van gegevensuitwisseling) uitgevoerd. De conclusie
was dat er op enkele punten nog verbetering mogelijk was, maar dat dit niet leidt tot acute en hoge
risico’s. Door zowel de gemeente als leveranciers zijn de nodige zaken opgepakt en verbeterd.

Algemene verordening gegevensbescherming (AVG)

Sinds 25 mei 2018 geldt de Algemene verordening gegevensbescherming (AVG). Dat betekent
dat in de hele Europese Unie (EU) dezelfde privacywetgeving geldt. De Wet bescherming
persoonsgegevens (Wbp) geldt hierdoor niet meer.

Gemeenten zijn verplicht een functionaris gegevensbescherming (FG) aan te stellen. Dit is iemand
die binnen de organisatie toezicht houdt op de toepassing en naleving van de AVG. Per 1 april




